
Fri, 6 Oct 2023 17:30:43 +0200
@cbs.nl>

@cbs.nl>
RE: M2301 6238 Persoonsgegevens van CBS'ers te vinden in

Beste

Ik heb vanmiddag een verslag van onze bevindingen (samen met vermelding van een aantal bestanden die jullie hadden
gevonden)aan en Erik Bruinsma gestuurd. Uit onze bevindingen (met echo's van jullie opmerkingen):

Met vriendelijke groet,

CBS | Henri Faasdreef 312 | Postbus 24500 | 2490 HA Den Haag

I @cbs.nlM:
Volg statistiekcbs op twitter | facebook | instagram

Ea
l

[

Voor wat er feitelijk gebeurt

Van:
Verzonden: woensdag 4 oktober 2023 11:06

@cbs.nl>

Onderwerp: RE: M2301 6238 Persoonsgegevens van CBS'ers te vinden in

Aan:
CC:

"In dit document zijn enkele constateringen opgenomen van de FG en pIvFG over de aanwezigheid van microdata in de CBS git 
repository. Hiertoe hebben we toestemming van de DG gevraagd en gekregen om ook personeelsgegevens van CBS- 
medewerkers in te zien. We hebben ook gebruik gemaakt van bestanden gevonden door de melders van dit incident.
We hebben onder meer gezocht met courante veldnamen, courante achternamen, onze eigen BSNs, PC6, PC4, courante 
(medische) veldwaarden etc. Benadrukt zij dat alleen tekstbestanden worden doorzocht, niet binaire bestanden. Enkele gezipte 
bestanden zijn wel onderzocht.
Er is gezocht naar courante bestandstypen zoals csv, txt, asc, xlsx, docx, acdb etc. Bij deze zoekacties is gebleken dat de 
meerderheid van gevonden bestanden inderdaad (overduidelijk) testdata bevat. Van enkele bestanden is niet met zekerheid 
vast te stellen of het echte of fake data betreft.
In dat opzicht zou er sowieso sprake moeten zijn van adequate labeling van data. 'Testdata' is hier niet bruikbaar voor, want als 
echte, synthetische of fake data als testdata wordt gebruikt is dat nauwelijks achteraf vaststelbaar.
Een van de gevoeligste vondsten betreft een volledige dump van het medewerkersbestand van het CBS (van jaren geleden) 
inclusief gegevens partners en salaris. Daarnaast lijken er belastinggegevens, veel bedrijfsgegevens met contactpersonen en 
een relatief klein bestand met doodsoorzaken."

@cbs.nl>;
@cbs.nl>

From:
Sent: 
To:
Cc:
Subject:
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Hallo en

Enkele voorbeelden (in dit geval een MS Access database /* /*.accdb' en een MS SQL Server database bestand .mdf‘, maar er zijn

Hierbij een lijstje, als gevraagd. Maar wij kunnen natuurlijk niet bepalen wat de impact of gevoeligheid van de data is; soms zijn 
het bijvoorbeeld 'alleen' bedrijfsnamen. En in sommige gevallen kan het theoretisch natuurlijk ook gesimuleerde testdata zijn.

Zoals gezegd, staan er staan ook 'binary' bestanden in (bijvoorbeeld database bestanden), die zijn niet zomaar op deze manier 
te doorzoeken. Mogelijk zijn er dus ook dergelijke bestanden die ook (gevoelige) data bevatten. Deze zijn te zoeken door op 
bestandsextensie te zoeken.
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Met vriendelijke groet,

@cbs.nl>

@cbs.nl>; @cbs.nl>

Subject: RE: M2301 6238 Persoonsgegevens van CBS'ers te vinden in

Beste

Met vriendelijke groet,

CBS | Henri Faasdreef 312 | Postbus 24500 | 2490 HA Den Haag

I @cbs.nlM:
Volg statistiekcbs op twitter | facebook | instagram
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I I

Voor wat er feitelijk gebeurt

@cbs.nl>Van:
Verzonden: dinsdag 3 oktober 2023 11:22

Onderwerp: RE: M2301 6238 Persoonsgegevens van CBS'ers te vinden in

Hey

@cbs.nl> 
@cbs.nl>;

To:
Cc:

Aan:
CC:

Hartelijk dank! We hebben allebei al zitten zoeken en wat visjes gevangen. Heb jij voor ons misschien de lijst van bestanden die 
jullie al gevonden hadden? De directeur CSB gaat het punt in het eerstvolgende DB aan de orde brengen.

Application Platform Engineer
BIT - BTS - Application Platform Team (APT)

From: <
Sent: dinsdag, 3 oktober, 2023 16:29
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jullie in het venster terecht waarmee wij gister de korte demo

Hoop dat dit jullie al een stukje op weg helpt, verder nog vragen, laat het vooral even weten.

Met vriendelijke groet,

Application Platform Engineer

CBS |CBS-wegll | Postbus 4481 | 6401 CZ Heerlen
I @cbs.nlM

Volg statistiekcbs op twitter | facebook | instagram
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Voor wat er feitelijk gebeurt

@cbs.nl>

@cbs.nl>
@cbs.nl>

Onderwerp: RE: M2301 6238 Persoonsgegevens van CBS'ers te vinden in

Goedemorgen en

Ik ga jullie nog even lastig vallen ©.

dat dit met een link werkt? Zo ja, welke? We horen het graag.

Met vriendelijke groet,

Plv. & Beleidsadviseur Bedrijfsvoering

CBS | Henri Faasdreef 312 | Postbus 24500 | 2490 HA Den Haag
@cbs.nlM:

en ik rechten gekregen voor de groep_RG_DevOps_BasicUser_P. Ik kan niet direct een handleiding 
naar ik begrijp dat het om een server gaat waar ik in zou moeten kunnen werken. Kan ik aannemen

Inmiddels 
vinden vai

via deze 
hebben

Aan:
CC:

Verder hebben wij op de website ook alleen maar de zoekfunctie helemaal rechtsboven gebruikt om naar de files bestanden te 
zoeken.

Van: <
Verzonden: dinsdag 3 oktober 2023 10:52
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Van:
Verzonden: donderdag 28 september 2023 13:35

@cbs.nl>
< @cbs.nl>; @cbs.nl>;@cbs.nl>;

Met vriendelijke groet,

@cbs.nl>From:
Sent: donderdag, 28 september, 2023 13:23

< @cbs.nl>; @cbs.nl>;@cbs.nl>;

Beste

Met vriendelijke groet,

CBS | Henri Faasdreef 312 | Postbus 24500 | 2490 HA Den Haag

I @cbs.nlM:
Volg statistiekcbs op twitter | facebook | instagram

To:
Cc:

Aan:
CC:

Application Platform Engineer
BIT - BTS - Application Platform Team (APT)

Dit is zeer verontrustend na jullie melding van 18 januari en update van april. Willen jullie mij (en mijn plaatsvervanger) op 
korte termijn, liefst nog vandaag of morgenochtend, een paar voorbeelden laten zien via zoom? Als je aangeeft wanneer dat 
mogelijk is schiet ik een zoom meeting in.

Komende maandag kun je wat inplannen. Als dat voor jullie lastig is, zou het eventueel ook vanmiddag nog tussendoor 
kunnen.
Overigens is het binnen het SSC ook aangekaart (na de CC van dit mailtje richting SSC) heb ik inmiddels begrepen, 
zal het ook bespreken binnen het MT van BTS.

< @cbs.nl>
Subject: RE: M2301 6238 Persoonsgegevens van CBS'ers te vinden in

< @cbs.nl>
Onderwerp: RE: M2301 6238 Persoonsgegevens van CBS'ers te vinden in
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Voor wat er feitelijk gebeurt

Van:
Verzonden: woensdag 27 september 2023 10:34

@cbs.nl>
< @cbs.nl>; @cbs.nl>; @cbs.nl>

Onderwerp: RE: M2301 6238 Persoonsgegevens van CBS'ers te vinden in

In januari jl. hebben wij melding gemaakt van een datalek in Topdesk melding M2301 6238. Vervolgens
in april onderstaande mail gestuurd. Daarna is er door bepaalde teams actie ondernomen, in mei/juni. Via het SSCheeft

Met vriendelijke groet,

@cbs.nl>

@cbs.nl>; @cbs.nl>
@cbs.nl>

Subject: RE: M2301 6238 Persoonsgegevens van CBS'ers te vinden in

Dank voor je signaal. Ik ga er achteraan.

Met vriendelijke groet,

CBS | Henri Faasdreef 312 | Postbus 24500 | 2490 HA Den Haag

I @cbs.nlM:
Volg statistiekcbs op twitter | facebook | instagram

To:
Cc:

Aan:
CC:

zijn toen concrete vragen gesteld door personen/teams die daarmee aan de slag gingen.
Op dit moment zien we nog altijd persoons- en bedrijfsgegevens in verschillende bestanden (over verschillende repositories).
We vragen ons daarom af of dit nog altijd (voldoende) onder de aandacht is?

Application Platform Engineer
BIT - BTS - Application Platform Team (APT)

From: <
Sent: donderdag, 20 april, 2023 12:52
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Voor wat er feitelijk gebeurt

< @cbs.nl>Van:
Verzonden: donderdag 20 april 2023 11:15

< @cbs.nl>@cbs.nl>; @cbs.nl>;
@cbs.nl>

Onderwerp: RE: M2301 6238 Persoonsgegevens van CBS'ers te vinden in

Hallo

Met vriendelijke groet,

Cybersecurity

CBS |CBS-Weg 11 | Postbus 24500 | 6412 EX Heerlen

ITel. @cbs.nl
Volg statistiekcbs op twitter | facebook | instagram
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Voor wat er feitelijk gebeurt

@cbs.nl>

< @cbs.nl>@cbs.nl>;
@cbs.nl>

Onderwerp: M2301 6238 Persoonsgegevens van CBS'ers te vinden in

en SSC,

Met vriendelijke groet,

Aan:
CC:

Aan:
CC:

Van: <
Verzonden: donderdag 20 april 2023 11:13

Ik heb een vraagje over deze melding. In Topdesk staat dat er vanuit SSC het advies is gegeven om een werkgroep op te richten 
om dit structureel op te lossen. Dat is mooi, maar het verbaast me dat de nu bekende 'lekken' nog niet gedicht zijn. Weet 
iemand of iemand daar nu mee bezig is?

Vanuit het SSC kunnen en mogen wij slechts adviseren, wat ook is gedaan, maar ik mag hopen dat de eigenaar van de 
heeft genomen van dit issue binnen diens dienst en regie voert bij het mitigeren ervan.
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Application Platform Engineer
BIT - BTS - Application Platform Team (APT)
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