Docnr56

From: "Datalekregister"

Sent: Mon, 15 Jul 2024 14:31:23 +0200

To: "512e " <[Bli2e @cbs.nl>; "Datalekregister" <Datalekregister@cbs.nl>

Cc: "s12e " «l512e @cbs.nl>; "[512¢ " <512e @cbs.nl>;
"512e " <Bles @cbs.nl>,‘ "s12e " «5.1.2e @cbs.nl>

Bcc: "512e " <5126 @cbs.nl>

Subject: RE: Melding mogelijk datalek [s12f

Beste s12: en collega’s,

(Ik stuur even een reply to all ondanks, of juist vanwege, de afwezigheidsmelding van [s12« voor de komende week). Allereerst
hartelijk dank voor de melding. De uitgebreide beschrijving maakt het mogelijk om lessen te trekken voor het CBS. Dan het
verzoek om inderdaad melding te maken van een datalek via het formulier in Topdesk (zoek op Datalek dan vind je de juiste
tegel). Daar hoeft als toelichting alleen de eerste alinea uit het onderstaande bericht in. Kunnen jullie daar wel nog in opnemen
om welke velden het precies ging? Dus bijv. kwartaalomzet o.i.d.

Ik zou op grond van het onderstaande de volgende adviezen willen geven:

- Bedenk hoe getest kan worden of na een herstelprocedure het lek inderdaad gedicht is voordat de enquete opnieuw in
productie wordt genomen.

- |k weet niet hoe het toevoegen van gegevens verloopt, maar het klinkt een beetje alsof het gegevensbestand in Excel
wordt samengesteld. De risico’s van ‘misalignment’ zijn groot bij een handmatige procedure. Is er een manier om die
risico’s van handmatig werken te verkleinen en/of betere controlemechanismen in te bouwen?

- Waren er onder de aangeschreven partijen met de verkeerde info (zeer) kleine bedrijven? Zo niet, dan is dit geen
incident onder de AVG (want in principe geen persoonsgegevens). Wel onder de CBS-wet. Betekent dat in elk geval niet
hoeft te worden gemeld aan de Autoriteit Persoonsgegevens.

Nogmaals: heel fijn dat jullie zo uitgebreid melden en ook dat nadat het probleem duidelijk was geworden meteen maatregelen
genomen zijn om het lek te dichten.

Met vriendelijke groet,

5.1.2.e
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Voor wat er feitelijk gebeurt

Van: 512e < 512e @cbs.nl>
Verzonden: vrijdag 12 juli 2024 06:53



Aan: Datalekregister <Datalekregister@cbs.nl>

CC: 512 < 512e @cbs.nl>,' 51.2e < 512e @cbs.nl>,‘ 51.2e
< 5.12e @cbs.nl>,‘ 5.12e < 512e @cbs.nl>

Onderwerp: Melding mogelijk datalek 512

Beste collega’s, 512¢
Bij deze de melding van een mogelijk datalek.

Betreft het s12f is een jaarlijks terugkerende kwartaal-enquéte. Het betreft een CAWI (internet) onderzoek.
Het onderzoek wordt gehandhaafd volgens het regulier beleid.

Daarnaast wordt het verhoogde inlogbeleid (uitzendbrief/mail met gebruikersnaam en uitzendbrief/mail met wachtwoord)
toegepast i.v.m. T-1 data. De T-1 data worden aangeleverd via een verrijkingsbestand.

Bij de uitzending van de [512f is er per abuis een verkeerd verrijkingsbestand aangeleverd en stond er vanaf 1 juli
foutieve data in de productie. Berichtgevers ontvingen de aanschrijfbrief/mail per 4/5 juli en de brief met het wachtwoord op
5/6 juli.

Hetgeen betekent dat per 5/6 juli men de vragenlijst kon openen.

Er zijn in totaal zijn er 126 berichtgevers aangeschreven en bij 89 stonden er verkeerde t-1 data in de vragenlijst. In het foutieve
verrijkingsbestand zijn cellen “versprongen” waardoor men data ontving van een andere berichtgever.

Het betrof ‘voor ingevulde’ bedragen. Er is geen sprake van onthulling van de berichtgever, er zijn geen directe andere
bedrijfsgegevens zichtbaar geweest in de vragenlijsten of anderszins herleidbare data.

In totaal hebben 12 berichtgevers ingelogd. Op 9-7 is het probleem gemeld door s12f

Productie is stop gelegd op 9-7 12:00. Nieuw verrijkingsbestand geladen en vervolgens om 13:52 weer opgestart. Met

5.1.21 is vervolgens contact gezocht om te checken of alles correct was verlopen.

Rond 16:46 bleek dat de gegevens stonden nog steeds niet correct stonden. Wederom is de productie stopgezet en op 10-juli is
om 9:28 alles akkoord en goed de productie ingeladen.

In de bijlage het relaas en de betreffende BE's.
Handhaving en CCl zijn geinformeerd en de berichtgevers die het betreft zijn/ worden door de stat. afd. gebeld. In COM worden
deze gesprekken als contactitem vastgelegd.

Graag advies over de vervolgstappen.

Ps. ben met verlof van 12 juli t/m 21 juli. Graag contact opnemen met 5i2e of 512e Of de collega’s
van EOC 512e of s12e

Met vriendelijke groet,
51.2.e (DVZ)



