Docnr74

From: Ws12e L

Sent: Tue, 3 Jun 2025 12:57:58 +0200

To: "512e " <5128 @cbs.nl>; "Datalekregister" <Datalekregister@cbs.nl>;
"s12e " «i5ii2le @cbs.nl>,‘ 5126 " «512e @cbs.nl>

Cc: "51.2e " «512e @cbs.nl>

Subject: RE: M2506 0223: BSN i.c.m. schuldeninformatie (intern) gelekt. Graag advies

Dag allen,

Ik ben even uitgegaan van het door *'2¢  genoemde meldingsnummer. De omvang van het interne lek maakt dat er
wel een materieel risico is voor betrokkenen. Dat betreft dan vooral de werknemers van het CBS. Het kan
aantrekkelijk zijn om even te checken of een collega schulden heeft. Of dat daadwerkelijk is gebeurt, daar zijn op dit
moment geen signalen voor, althans voorzover ik weet. Dan moet iemand dus ook hebben geweten dat het BSN
‘onderdeel uitmaakt’ van het invorderingsnummer.

Het valt dus te overwegen dit incident te melden aan de AP.

Met vriendelijke groet,

51.2.e

Van: 512e < 51.2e @cbs.nl>

Verzonden: maandag 2 juni 2025 17:20

Aan: Datalekregister <Datalekregister@cbs.nl>; 512 <si2ze  @cbs.nl>; s12e
< 5.1.2e @cbs.nl>,' 51.2e <512 @cbs.nl>

CC: 512e <512e @cbs.nl>

Onderwerp: RE: M2506 0223: BSN i.c.m. schuldeninformatie (intern) gelekt. Graag advies
Hoi Erik,

Prima om dit morgen mee te nemen in de dagelijkse bespreking van de datalekken om 11:30 uur.
Overigens: ik denk dat je verwijst naar een verkeerde melding. Volgens mij gaat het om incident M2505 4793:

Uitgebreidere omschrijving:

23-05-2025 12:07 512e

Omschrijving van de gebeurtenis waaruit een datalek is voortgekomen

- Op 22-05 zijn we erachter gekomen dat we in 2024 en ook in eerdere jaren 512

5121 hebben geplaatst met Rinpersoon en een identificerende variabele genaamd
Vorderingsnummer. Vorderingsnummer is in totaal 17 posities lang, en de eerste 9 daarvan van zijn gelijk aan BSN.
De variabele was in de aanvragen niet opgegeven om ook te pseudonimiseren, en door CBK was het niet opgemerkt
dat er nog een identificerende variabele in de te leveren bestanden zat. Het gaat om jaarbestanden die steeds rond
mei/juni zijn geleverd met daarin de gegevens over het voorgaande jaar. Het aantal records in het schuldenbestand
is steeds rond de 5 ? 7 miljoen, het aantal records in het oninbaar bestand is steeds rond de 500 duizend. Het gaat
om de volgende jaren:

CBS oninbaar 2023 2022 2021

CBS schulden 2023 2021 2020

We hebben al contact opgenomen met het team dat de bestanden heeft ontvangen, en ze hebben inmiddels
aangegeven dat ze de bestanden hebben verwijderd uit de SEC-omgeving.

Ik neem 52 even mee in de cc, want zij heeft deze eerder opgepakt



Groet,

51.2.e

Van: Datalekregister <Datalekregister@cbs.nl>

Verzonden: maandag 2 juni 2025 17:14

Aan: 512e < 512e @cbs.nl>,‘ 5.12e <512e @cbs.nl>,‘ 5.12e
<[s12¢ @cbs.nl>

Onderwerp: M2506 0223: BSN i.c.m. schuldeninformatie (intern) gelekt. Graag advies

Urgentie: Hoog

512e 512e 512e
Hallo en

In onderstaande datalekmelding zijn BSN (in de vorm van een Vorderingsnummer) gekoppeld met vermoedelijk
schulden-informatie van personen al een aantal jaren in grote (miljoenen) aantallen (intern) gelekt.
CBK heeft dit ontdekt en gemeld. Gegevens zijn door SAL > SPR aangeleverd.

Melder heeft met collega’s vastgesteld dat deze gegevens niet in een RA omgeving terechtgekomen zijn.

Correctie heeft plaatsgevonden.

Oorzaak is bekend, maar nog niet opgelost (ligt in het vlak samenwerken tussen teams en wie doet wat om data correct
te pseudonimiseren).

Gezien de omvang en aard van de gegevens, los of het in- of extern is, graag morgen bespreken.
@ . Graag jouw advies over een eventuele escalatie naar de AP.
Met vriendelijke groet,

51.2.e

5.12e

Codrdinator Kwaliteit, Privacy en Informatiebeveiliging BVS en ITC

CBS | CBS-weg 11 | Postbus 4481 | 6401 CZ Heerlen
512e | 512e @cbs.nl

Volg statistiekcbs op Linkedln | Facebook | Instagram
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Voor wat er feitelijk gebeurt

From: 512e @cbs.nl </512e @cbs.nl>

Sent: maandag 2 juni 2025 15:31

To: Datalekregister <Datalekregister@cbs.nl>
Subject: --- Datalek gemeld! --- (Datalek melding)




